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1 INTRODUCTION

Ce rapport est le fruit d’'un travail effectué en collaboration avec le groupe Silicomp dans le
cadre de mon stage de fin d’études.

L’objectif du stage était de pouvoir appliquer I'ensemble des cours qui m’'ont été dispensés
au sein de I'E.S.I.S.A.R. Pour cela, jai recherché un stage dans lequel je pouvais me
spécialiser dans le domaine des réseaux, une des spécialités de la filiere I.R. (Informatique
et Réseaux), afin d’élargir mon domaine de compétences. En effet, javais mis en avant le
cb6té programmation de ma formation lors du projet de 4éme année et il me semblait
important que le stage me permette de développer mes compétences dans l'univers du
réseau, qui me passionne, afin de posséder des bagages dans les deux spécialités.

Lors de mon entretien avec Silicomp, filiale du groupe France Télécom, on m’a présenté
une société qui développe et integre des solutions comportant un fort apport technologique
et qui construit ses solutions avec ses clients en faisant le maximum pour valoriser les
projets dans leurs contextes. Cet atout de la société m’a séduit, c’est pourquoi j'ai choisi
d’effectuer mon stage avec le groupe Silicomp.

J'ajoute que Silicomp est une Société de Solutions en Technologie Informatique (S.S.T.l1.)
qui permet a un junior d’étre confronté & un ensemble de problématiques, puisque chaque
projet est pensé et construit pour des clients différents. Réaliser mon stage dans une société
de ce type faisait parti de mes criteres de choix, puisqu’elles permettent de s’enrichir et de
monter efficacement en compétences autour du métier que I'on a choisi.

Durant ces cing mois de stage, j'ai réalisé deux projets distincts qui m’ont permis d’avoir une
vue d’ensemble sur une partie des futurs métiers qui s'offrent & nous: chef de projet,
consultant et avant-vente. Les deux sujets sur lesquels jai eu la chance de travailler,
répondent chacun a une problématique bien spécifique :

- E.M.A. estime que plus de 60% des difficultés de disponibilité et de performance du réseau
sont dus a des erreurs de configuration d’origine humaine. De plus, les réseaux sont
constitués d’'équipements provenant de vendeurs différents et la gestion devient d’autant
plus complexe. Afin de répondre a cette problématique, HP a développé un logiciel de
configuration réseau HP Network Configuration Manager (NCM). Mon rlle a été
d’effectuer une étude avant-vente du logiciel, afin de tester ses fonctionnalités, ses
performances... L'étude devant se terminer par une présentation technique a I'équipe réseau
et une présentation commerciale pour I'équipe avant-vente.
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- Au cours d'un projet concernant la supervision des performances du réseau de TF1,
Silicomp a intégré un package comprenant les logiciels HPOV Internet Services (HPOV IS)
et HPOV Performance Insight (HPOV PI). Ce dernier logiciel est basé sur des interrogations
SNMP. Pour affiner le jeu de données concernant les compteurs de performance des
systemes Windows, Silicomp m’a confié la mission de développer un collecteur basé sur
Windows Management Instrumentation (WMI) pour l'intégrer dans HPOV PI.

Nous nous intéresserons dans un premier temps au groupe Silicomp qui est devenu, au
cours de mon stage, une filiale du groupe France Télécom, puis, plus particulierement, a la
division systémes et réseaux dans laquelle j'ai eu la chance d’évoluer.

Nous verrons dans une seconde partie les détails du cahier des charges des deux projets
sur lesquels jai travaillé et les problématiques a résoudre.

Je développerai ensuite plus précisément mon travail : I'organisation des projets, leurs
réalisations, les technologies employées... en terminant sur les résultats obtenus.

Avant de conclure le rapport, une estimation financiere présentera le compte d’exploitation
du projet.
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2 PRESENTATION DE L’'ENTREPRISE

2.1 Groupe Silicomp

Le groupe Silicomp est une société de services, intervenant dans le conseil et la réalisation
d’applications logicielles et dans la conception et le déploiement d’infrastructures de réseaux.
Depuis 1983, Groupe Silicomp propose un modele original : la S.S.T.l. la Société de
Solutions en Technologie Informatique qui offre un modele de développement de solutions
innovantes, comportant un fort apport technologique.

Elle construit ses solutions avec ses clients, elle intéegre ses solutions dans leur
problématique et les valorise dans leur contexte. Le modele proposé par Groupe Silicomp
agit dans la chaine de valeur de ses clients pour leur apporter I'innovation technologique
essentielle a leur différenciation et une maitrise optimale de la dépense informatique.

Le modéle S.S.T.l. répond aux besoins des clients en s’appuyant sur sa capacité a
capitaliser, a réutiliser et a redistribuer les compétences. Le modele contribue ainsi a
'amélioration de la rentabilité des clients tout en maitrisant le risque. Groupe SILICOMP
garantit la réalisation en tissant un véritable partenariat avec ses clients, dans un
développement durable.

2.2 Trois pOles métier

Groupe Silicomp est depuis peu une filiale du groupe France Télécom qui emploie plus de
1200 collaborateurs répartis, comme l'indique le schéma ci-dessous, dans trois entités
principales :

0 La division Technologie de I'information : Groupe Silicomp propose des solutions
innovantes pour le monde industriel. Ces solutions visent tant les centres de
recherche, que les centres de production industriels. Le cceur d@ctivité de ce pdle
métier est le domaine des technologies de I@mbarqué, la société décline ainsi des
offres sur 'ensemble du cycle de vie des systemes embarqués,

0 La division Systémes et réseaux : Le groupe propose une offre d@tégration de
réseaux et de services associés fondée sur les technologies a haut débit et le
protocole IP. Son alliance avec les plus grands acteurs du marché, permet de mettre
en avant des solutions et expertises dans les domaines les plus pointus,

0 La division Conseil stratégique : La société possede un savoir-faire reconnu en
conseil (accompagnement, méthodologie, qualité...) et représente |©ffre la plus
compléete du marché dans les domaines de la monétique et de la RFID.
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GROUPE
SILICOMP

Division Division
Technologie Information Conseil Stratégique
(Silicomp-AQL) (Silicomp Management)

Organigramme Groupe Silicomp

2.3 Ladivision systemes et réseaux

Plus de 220 collaborateurs travaillent dans la division systémes et réseaux du groupe,
répartis a travers la France, la Suisse et le Benelux. La France compte quatre sites
possédant chacun leur spécialité : Paris, Grenoble, Lyon et Lille.

2.3.1 L’offre métier

L'offre orienté réseau s’'appuie a la fois sur les services, la disponibilité, I'optimisation, la
sécurité et la gestion.

L’ensemble de ces solutions peut étre réalisé suivant le service qui convient le mieux aux
besoins des clients : Une offre forfait apporte un service global de bout en bout sur le projet ;
une offre étude et accompagnement apporte une expertise ITIL-based sur les processus de
I'entreprise ; une offre TMA permet au client d’externaliser une partie de son Sl (systeme
d’'information) ; enfin, une offre assistance technique délégue le personnel nécessaire pour
une prestation d’assistance rapide et efficace.

Parmi les principaux cceurs de métier de la division systémes et réseaux, des solutions dans
les domaines suivants sont proposés aux clients :

Mobilité Infrastructure &
- Contr6le de conformité Systémes d’informations
- Contrdle d’acces dynamique - Securité de la TolP / VoIP
- Sécurité des postes - Optimisation de liens WAN
- WiFi
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Messagerie Services réseau
- Serveurs de messagerie (Exchange, - Gestion de 'adressage IP
Lotus, Mirapoint, Sun, OpenSource) (DHCP, outils)
- Groupware - Annuaires et meta-annuaires (LDAP,
AD, SUN, NDS)

- Webmail, Push mail
- Gestion des identités (SSO)

Systéme et stockage Supervision / exploitation
- Solutions Unix, Microsoft, Linux - Management de linfrastructure
réseau, sécurité, systeme et

- Architectures Web et n-tiers
- Sauvegarde et stockage (SAN, NAS)

applicative
Mesure des temps de réponse
- Vision métiers

- Mesure et contrble de Qualité de
Service

2.3.2 Compétences

Y

Grace a son expertise autour de différentes solutions du marché, Groupe Silicomp a su
construire une réputation solide dans le monde de l'informatique et des réseaux. La division
systemes et réseaux a été particulierement récompensé pour ses compétences sur
'ensemble de la suite HP OpenView en recevant la récompense de partenaire HP Software
2007.

L’objectif de la maitrise d’'une solution basée sur la suite OpenView est de pouvoir adresser
'ensemble des environnements que I'on peut rencontrer chez les clients, des plus basiques
au plus complexes. On dispose ainsi d'un panel de produit allant de la gestion de parc a la
supervision et la configuration du réseau et des applications.

@

Uz EMC KM

invent where information lives
Silicomp Group ,
Fancs
- .
= o e Naglos Microsoft’

&% Infolista net({il ‘

Work Smarter,

Solution du marché
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3 PARTIE I

3.1 Cahier des charges

3.1.1 Problématiques

Des best practices ont été définies par I'I'TIL dans le domaine de la gestion de configuration
réseau. Il s’agit aujourd’hui d’'un processus qualifié de critique qui fait partie des priorités des
administrateurs réseaux. Dans cette problématique, le sujet initial de mon stage était le
développement d'une application « web » remplissant les fonctionnalités principales
attendues d’'un outils de gestion de configuration réseau: compatible multi vendeur,
centralisation, planification, automatisation de la récupération des configurations, gestion des
versions et idéalement, supportée par différents type de systéme d’exploitation.

Lors de mon arrivé, I'éditeur HP lancait un nouveau logiciel dans sa suite, Network
Configuration Manager. Ce logiciel a été développé dans le but de répondre a la
problématique de gestion de configuration réseau et semblait relativement complet. Nous
avons donc choisi de partir de cet existant et d’effectuer une analyse compléte du logiciel
afin d’apporter a I'équipe une évaluation technique et commerciale du produit. Le but de
I'étude était double, puisqu’elle devait également permettre de faire le choix, pour la suite, du
développement d’'un logiciel de gestion de configuration simplifié ou du développement de
modules complémentaires au logiciel NCM.

3.1.2 Cahier des charges

3.1.2.1 Concept général des projets

Le stagiaire assure sa propre maitrise d’ceuvre. Il prend a sa charge la réalisation de I'étude
de l'outil de gestion de configuration et le développement du collecteur WMI. Il gére ces
réalisations comme des projets a part entiere.

Au dela de I'intérét pour la découverte du monde de I'avant vente préconisé sur ce type de
réalisation, ce projet permettra au stagiaire :

o Détoffer ses connaissances des matériels du marché (commutateurs, routeurs...),
o De parfaire ses qualités rédactionnelles,

o D@border les techniques de gestion de projet en acquérant de l'autonomie dans
I'estimation de charge, la gestion des risques et le pilotage d’'une réalisation par le
périmetre fonctionnel, le codt ou le délai,

o0 De parfaire ses connaissances des domaines de la supervision et de I'administration
des équipements réseaux.

11/45




Etude avant-vente du logiciel HPOV NCM £
Solution de collecte WMI pour HPOV PI /A
.| Business S
CCUEE Services . . L INPE
Rapport de projet de fin d’études renoble
Date : 19/06/2007 Version : 1.0

3.1.2.2 Contexte du projet et ses objectifs

L’élaboration d'une étude techniqgue et commerciale d’'une application de gestion de
configuration nécessite :

o Une connaissance des différents mécanismes de gestion de configuration propres a
chacun des constructeurs d’équipements réseaux,

0 La prise en main d’'une suite logicielle HP OpenView (produit de supervision leader
du marché),

0 L’analyse des besoins types des clients de SILICOMP, en termes de gestion de
configuration,

o Mise en place de l'application sur un environnement représentatif d’'un réseau de
production : nécessité de développer des scripts ou taches de simulation.

3.1.2.3 Enoncé fonctionnel du besoin, résultats attendus

L’étude devra retranscrire les principaux points suivants :
o Etude de la problématique actuelle autour de la gestion de configuration réseau,
o0 Etude de I'ensemble des fonctionnalités du logiciel
o Etude de l'intégration de I'application dans un environnement réseau

Le stagiaire rendra compte des points de cette étude dans un rapport technique et a travers
une présentation commerciale du produit.

3.1.2.4 Contraintes techniques et réglementaires du projet

Une machine virtuelle intégrée au Lab sera créée, afin de permettre d’effectuer des tests ou
des présentations du logiciel simplement.
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3.2 Développement du sujet — partie |

3.2.1 Gestion de projet

3.2.1.1 Méthode de travalil

Un des principaux objectifs définis avec mon tuteur de stage au début du projet était
'amélioration de mes connaissances en terme de gestion de projet. J'avais déja eu la
chance d'aborder ce domaine, qui demande beaucoup de pratique avant d’étre maitrisé, au
cours du projet industriel effectué en 4éme année a 'ESISAR. Afin d'atteindre cet objectif,
mon tuteur m’a laissé prendre en main mon sujet et le gérer comme un projet a part entiére.
Pour que mon tuteur puisse assurer un suivi et m’orienter dans la bonne direction en cas de
probleme, je devais suivre une regle : effectuer un compte rendu hebdomadaire faisant
ressortir le travail que javais réalisé et les taches que je prévoyais de faire durant la
prochaine période. Je devais estimer, pour chacune de ces taches, la charge de travail
nécessaire. J'ai ainsi pu au fur et a mesure des semaines, gérer mon temps efficacement et
définir de facon précise la quantité de travail nécessaire suivant le type d’activité que je
devais realiser.

D’un point de vue technique, un lab VMWare a été mise en place par les membres de
I'équipe. Cette structure nous permet de travailler avec des machines virtuelles comme
plateformes de test.

Le fait de travailler avec des systemes virtuels présente plusieurs avantages. Premiérement,
des images appelées « OS Clean » sont disponibles pour I'ensemble des systémes
d’exploitations avec lesquels I'équipe réseau a I'habitude de travailler, donc les taches
d’installation d’un nouveau systéme d’exploitation et de mise a jour sur un serveur classique
deviennent inutiles. Deuxiemement, lors des phases de tests d’intégration des produits, les
vérifications sont effectuées sans limites de périmeétre, car le fait de remonter un serveur en
cas de crash systeme est une tadche minimale. De plus, les machines avec des
caractéristiques spécifigues sont disponibles, on peut ainsi tester la compatibilité de deux
produits sans avoir a procéder aux deux installations ou utiliser un composant pré installé si
celui-ci est un pré requis de notre produit de test. Par exemple, une base de données
MS SQL Server est installée sur une machine virtuelle, donc linstallation d’un produit basé
sur une base de ce type pourra directement étre exécutée en utilisant cette machine
virtuelle. Enfin, en plus du gain de temps, I'aspect sécurité est un avantage important du lab
car 'ensemble des machines virtuelles est sauvegardé de facon hebdomadaire.
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Une arborescence projet est créée sur un serveur de données d’aprés un modele fourni par
la gestion qualité de Silicomp. Les données sont ainsi structurées de maniére identique pour
'ensemble des projets.

Concevoir une étude avant-vente d’'un logiciel était une activité nouvelle pour moi. Afin de
mener a bien ce projet, j'ai choisi de découper I'analyse du produit en différentes taches.
Dans un premier temps, l'objectif était de comprendre le marché de la gestion de
configuration réseau, qu’elles sont les problématiques, I'utilité de la mise en place d'une
architecture de gestion de configuration de parc, la priorité attribuée par les DSI a ce
domaine... La deuxiéme étape m’a permis de me concentrer sur I'étude méme du produit.
Pour cela, javais a ma disposition un ensemble de documentations commerciales, qui
présentaient les fonctionnalités couvertes par I'application et de la documentation technique
pour le détail des parties installation, configuration et exploitation du logiciel.

3.2.1.2 Planning prévisionnel du projet

ID Nom de tache Début Terminer Durée

Etude générale sur la gestion de

3 o 12/02/2007 16/02/2007 5j
configuration réseau
Etude technique du produit 19/02/2007 02/03/2007 10j
Etude commerciale du produit 05/03/2007 09/03/2007 5j
Préparation de la présentation a 26/02/2007 09/03/2007 10j

I'équipe réseau

3.2.2 Etude du logiciel

3.2.2.1 Analyse des problématiques de gestion de configuration réseau

Différents cabinets ont réalisés des études dans le domaine de la gestion de configuration
réseau, notamment EMA (Enterprise Management Associates) aux Etats-Unis ou les
équipes commerciales d’'HP. Le but est de faire ressortir les points principaux de ces études
afin de dresser un apercu global de I'état du marché autour du contexte de la gestion de
configuration.

Un systéme de contrle de gestion de configuration réseau doit répondre a différentes
problématiques, mais il satisfait & un réel besoin, car aujourd’hui, la gestion de configuration
réseau est I'un des objets de préoccupation premiers pour les DSI des grandes entreprises.

Les problématiques dans le domaine de la gestion de configuration réseau sont
nombreuses. On peut toutefois les regrouper en trois grandes familles : les problématiques
de maintenance, les problématiques de déploiement et les problématiques de sécurité.

3.2.2.1.1 Problématiques de maintenance

Un certain nombre de facteurs doivent étre pris en compte en terme de maintenance. Pour
ne citer que les plus importants :
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Efficacité opérationnelle : Les services informatiques sont intégrés de telle facon qu'ils
interagissent directement avec les performances de I'entreprise. lls doivent donc fournir
une efficacité maximum pour contribuer de maniere optimale aux résultats de
I'entreprise.

Plus de services, plus d’équipements : La variété des services offerts augmente chaque
jour (VolP, services Web...). En paralléle, l'infrastructure réseau devient de plus en plus
complexe et le nombre d’équipements sur le réseau de plus en plus important. C'est
pourquoi le nombre de modifications de configuration, la quantité et I'importance des
mises a jour ne cessent de croitre et deviennent de plus en plus lourdes.

Hétérogénéité des parcs : Aujourd’hui, certains vendeurs fournissent des outils de
configuration pour leurs équipements. On est donc confronté a la multiplication d’outils
dans des environnements ou les parcs sont principalement composés d’équipements
hétérogénes. L’arrivée d’un outil multi vendeur est donc devenu un réel besoin.

Y

Face a ces constats, les DSI recherchent des solutions pouvant répondre a différents
besoins dont :

Un outil facile d'utilisation. Afin d’atteindre une efficacité maximale, la solution proposée
doit étre facile a prendre en main et a utiliser au quotidien.

Un outil qui fournisse un inventaire du réseau en cherchant automatiquement les
équipements actifs. Ceci permet un gain de temps considérable et réduit fortement la
probabilité d’erreurs par rapport a un inventaire manuel qui ne sera pas forcément a jour.

Un outil capable de fournir des rapports sur demande ou programmes afin de contréler
les différents changements (qu’est ce qui a changé, qui a effectué la modification...).

Un outil capable de sauvegarder les anciennes configurations afin de garder un
historique des configurations et d’étre capable de restaurer I'ensemble des configurations
en cas de probleme.

3.2.2.1.2 Problématiques de déploiement
Un certains nombres de critéres sont rattachés autour de la notion de déploiement :

Décentralisation : Les réseaux d’entreprise sont aujourd’hui répartis aux quatre coins de
la planéte. De plus, l'organisation des entreprises est totalement dynamique, la
configuration des réseaux doit donc suivre cette tendance.

Cascade derreurs: La fréquence des changements de configurations ne cesse
d’augmenter et les Sl ont donc besoin de nouvelles méthodes de travail puisque la
majorité des problemes surviennent suite a une modification dans la configuration d’'un
équipement. L'EMA a démontré que suite a une modification de configuration, dans 10%
des cas, un probléme grave en découlait.
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Gestion de la conformité : Un des points les plus fondamentaux dans le domaine de la
gestion de configuration est la conformité du réseau. En effet, une étude récente du site
SecurityCompliance.com a indiqué que 73% des entreprises ont du revoir leur structure
organisationnelle pour répondre au besoin de conformité.

Face a ces constats, les DSI recherchent des solutions pouvant répondre a différents
besoins dont :

Un outil capable de fournir un référentiel unique pour les configurations des équipements.

Un outil extensible qui puisse suivre I'expansion du réseau et s’intégrer facilement sur le
réseau existant.

Un outil qui permette de designer des extensions pour un réseau existant ou de créer de
toute piéce un nouveau réseau.

3.2.2.1.3 Problématiques de sécurité

Les problématiques de sécurité sont au sommet de I'échelle des priorités pour les DSI des
grandes entreprises. En effet, ceux-ci doivent faire face tous les jours aux problemes de
sécurité qui sont divers et nombreux dans le domaine de la gestion de configuration. On
trouve notamment :

Les problémes de sécurité généraux qui touchent les communautés SNMP ou
l'authentification sur les équipements.

Les risques de mauvaises configurations qui deviennent alors des failles pour le réseau.
Ces différents risques sont a l'origine d'une éventuelle perte de temps et d’argent
puisqu’ils augmentent fortement le Mean Time To Repair (MTTR).

Les autorisations d’'acces pour contréler la gestion des changements et des modifications
des configurations des équipements.

Face a ces constats, les DSI recherchent des solutions pouvant répondre a différents
besoins dont :

Pouvoir contrer une attaque de la maniére la plus efficace possible.

Pouvoir modifier les mots de passe et les ACLs de facon simplifiée et automatisée.

Un outil capable de contréler les configurations en s’appuyant sur des policies
prédéfinies.

Un outil capable de remonter des alertes en cas de menaces sur le réseau afin de réagir
face a la menace le plus rapidement possible.
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3.2.2.2 Etude technique et commerciale

Afin de présenter un apercu le plus complet possible du produit & I'équipe, j'ai choisie de
présenter le logiciel apres avoir tester, dans la mesure du possible, chaque étape du cycle
de vie du produit. Le dossier technique fait donc apparaitre les choix d’architecture, les
différents types d’installations possibles. En effet, I'application peut fonctionner, par soucis
de scalabilité, sur des serveurs différents. Jai ensuite parcourue I'ensemble des
fonctionnalités du logiciel, on peut les regrouper en plusieurs catégories :

Conformité (compliance) : NCM mesure et contrdle la conformité et applique les
modifications nécessaires pour la rétablir, et rend compte. NCM s’appuie sur un
ensemble de « policies » qui permettent des déploiements complexes, I'édition de
rapports a la demande sur les processus de controle et sur les modifications
appliguées a la totalité ou une partie du réseau.

Modification (change): NCM permet d'établir, d'analyser et de tracer les
changements mis en ceuvre. Il permet ainsi d’augmenter de fagon significative la
continuité de service.

Déploiement (design) : NCM facilite la préparation des déploiements de nouveaux
équipements et leurs mises en ceuvre. On a par exemple la possibilité de créer des
réseaux virtuels et d’appliquer un audit de conformité avant le déploiement effectif.

Standardisation (standardize) : NCM constitue une librairie de configurations
standards et de regles de sécurité.

Sauvegarde (baseline) : NCM effectue [linventaire et la sauvegarde des
configurations a I'échelle du réseau global.

Enfin, une partie réservée a I'administration et a l'intégration de la plateforme permet de
compléter le rapport d’étude.

En utilisant cette base, j'ai pu réaliser une présentation destinée aux clients qui devait mettre
en avant l'utilisation d’une telle solution et les avantages du produit. Pour m’aider dans cette
tache, un membre de I'équipe avant-vente est venu travailler avec moi une journée. Cet
échange a été trés enrichissant car il m’a permis d’avoir un meilleur apercu du métier
d’avant-vente et de leur travail au quotidien.

Un extrait de I'étude technique et de I'étude commerciale est disponible en annexe.

3.2.2.3 Conclusion

Le produit d’HP est un produit tres complet car il répond aux problématiques importantes de
la gestion de configuration réseau. Il est aujourd’hui compatible avec un grand nombre
d’équipements et donc développer un produit simplifié ne présenterait aucun avantage pour
Silicomp. Le choix a donc été fait de continuer avec ce produit. Toutefois, aprés une
demande de compétences en informatique et réseau pour un projet en cours, nous avons
choisi de laisser ce sujet en suspens et de commencer un nouveau projet.
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4 PARTIE I

4.1 Cahier des charges

4.1.1 Problématiques

La supervision réseau est une des spécialités du Groupe Silicomp, dont notamment le
contrdle des performances. Diverses technologies sont disponibles pour remonter les
informations de performances pour les systemes, les équipements ou les applications.

Silicomp souhaitait étre capable de proposer a ses clients un package permettant d'utiliser
au mieux chaque source de données de performance en ayant a sa disposition le choix entre
des collectes SNMP, qui sont axées sur les performances des équipements, des collectes
WMI, qui s’orientent pour les systemes Windows et les applications, et des collectes fichiers
pour le contrble des parties applicatives.

4.1.2 Cahier des charges

4.1.2.1 Contexte du projet et ses objectifs

Afin de répondre a la demande de TF1 concernant l'intégration d’une solution de reporting
de son systeme d’information, Silicomp a mise en place un environnement basé sur les
logiciels HPOV Performance Insight et HPOV Internet Services. Cette solution permet de
répondre & un ensemble de besoins, dont le suivi de la QOS, l'aide au diagnostic ou
I'optimisation de I'architecture...

L'environnement de production de TF1 est composé d’'un ensemble de serveurs Windows
XP, 2000 et 2003. Pour affiner le jeu de données concernant les compteurs de performance,
SILICOMP a souhaité que je développe une application de collecte de données WMI
(Windows Management Instrumentation). L’analyse des performances devenant ainsi
beaucoup plus fine et pertinente.

4.1.2.2 Enoncé fonctionnel du besoin, résultats attendus
Le collecteur WMI devra mettre en avant les atouts suivants :

o Performance : un des objectifs principaux de l'application sera l'utilisation minimale
des ressources systemes afin que les collectes présentent des performances
optimales.

o0 Automatisation : apres la création de la collecte, 'ensemble du processus de
recherche d'informations et I'import dans la base de données Pl devra étre
automatisé. L'utilisateur n'aura plus qu’a générer ses rapports.
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o Simplicité : I'outils sera pensé pour étre le plus intuitif possible afin de permettre une
gestion simple des collectes WMI.

Y

o0 Personnalisation : les collectes créées a partir de l'application pourront interroger
I'ensemble des classes des bases WMI des équipements, et I'utilisateur aura le choix
des attributs a collecter pour chaque classe.

4.1.2.3 Contraintes techniques et réglementaires du projet

o Le logiciel devra s'intégrer avec le logiciel de gestion de performance HP OV
Performance Insight afin que les données collectées puissent étre utilisées dans les
éditions de rapports, les alertes...

0 Les contraintes de sécurité sont élevées :

- Aucun mot de passe en clair ne pourra donc étre sauvegardé en brute dans
un fichier ou une base de données,

- Les mots de passe ne pourront pas circuler en clair sur le réseau.
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4.2 Développement du sujet — partie Il

4.2.1 Gestion de projet

42.1.1 Méthode de travail

Lors de la réunion de présentation du projet, les objectifs en termes de fonctionnalités et de
contrainte du logiciel ont été clairement définis. Toutefois, un certains nombres de
technologies liées au projet étaient nouvelles pour moi, hotamment la technologie Windows
Management Instrumentation, WMI. Dans cette situation, j'ai choisi d’appliquer la méthode
du cycle en V comme cycle de développement logiciel, puisqu’il présente les avantages
d’'intégrer et de planifier la validation au cours du processus de conception, et il permet de
pouvoir intégrer des points de contréle tout au long du cycle.

Le cycle en V se décompose en plusieurs étapes qui remplissent chacune un réle spécifique,
on trouve notamment :

Spécifications : mise en place du cahier des charges et élaboration du plan de test
Conception générale : Analyse de l'architecture de la solution et réalisation des tests
d’intégration

Conception détaillée : Découpage du projet en module et réalisation du cahier de

tests couvrant 'ensemble des fonctionnalités attendues

Développement : Phase de codage

Cycle de développement en V
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Une équipe de trois personnes était en charge du projet TF1 lors de mon arrivée. Bien que
mon projet fasse partie de la solution finale attendue par le client, j'ai réalisé le projet de
collecte WMI comme un projet dans le projet. En effet, I'objectif final était la réalisation d’'un
programme indépendant qui s'interfacerait avec la solution finale du projet de TF1.

J'ai donc travaillé seul sur ce projet, mais un membre de I'équipe projet TF1 m'a
accompagné pour la partie technique concernant linterfacage avec le logiciel HPOV PI.
Nous avons donc réalisé des points réguliers afin de valider les solutions techniques et les
choix proposés. C’est également lui qui a intégré la solution dans la plateforme de production
de TF1, une partie réservée a la formation sur l'installation et I'utilisation du collecteur a donc
été prévu lors de la réalisation du planning.

D’un point de vue technique, toujours dans l'optique de virtualiser les plateformes de tests,
nous avons reproduit I'environnement de production de TF1 en montant nos serveurs
applicatifs sur des serveurs VMWare. La virtualisation présente en effet I'avantage de
pouvoir tester I'application dans un environnement identique au client et ainsi identifier plus
facilement les anomalies et les éventuels effets de bord dus aux processus externes
fonctionnant sur le serveur. Un autre avantage de la virtualisation est la facilité de
l'intégration du produit en clientele car le processus d’intégration a été testé au préalable.

4.2.1.2 Planning prévisionnel du projet

ID Nom de tache Début Terminer Durée
Phase d’auto-formation 19/03/2007 30/03/2007 10j
Etude WMI 19/03/2007 23/03/2007 5j
Etude HPOV Performance Insight 26/03/2007 30/03/2007 5j
Phase d’étude technique 02/04/2007 20/04/2007 15j
Acces WMI 02/04/2007 06/04/2007 5j
Types de compteurs 09/04/2007 13/04/2007 5j
Intégration des données avec PI 16/04/2007 20/04/2007 5j
Phase de conception 23/04/2007 04/05/2007 10j
Architecture 23/04/2007 25/04/2007 2j 4h
Langage de développement 25/04/2007 27/04/2007 2j 4h
Découpage des modules 30/04/2007 02/05/2007 2j 4h
Gestion des classes JAVA 02/05/2007 04/05/2007 2j 4h
Développement 07/05/2007 01/06/2007 20j
Tests 04/06/2007 08/06/2007 5j
Documentations et formation 11/06/2007 15/06/2007 5j
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4.2.2 Développement du collecteur WMI

4.2.2.1 Phase d'autoformation

Afin de monter en compétence sur le fonctionnement et l'utilisation de la technologie
Windows Management Instrumentation, avec laquelle je n’avais encore jamais travaillé, j'ai
choisi de consacrer la premiére période du projet a une phase d’autoformation en
m’orientant sur I'aspect performance.

La seconde partie du projet concernait I'intégration des données collectées avec le logiciel
de gestion de performance HPOV Performance Insight. Afin d’étre en mesure de proposer
des solutions efficaces en terme d’intégration, j'ai dédié la seconde période du projet a la
réalisation d’'une phase d’analyse du produit et d'une phase de reverse engineering
pour comprendre le fonctionnement interne du logiciel.

4.2.2.1.1 Vued’ensemble de WMI

4.2.2.1.1.1 Environnement actuel

Windows Management Instrumentation ou WMI, est un outil développé par la firme de
Redmond a partir de Windows 2000. Cet outil est principalement destiné aux administrateurs
pour les aider dans les taches d’administration, en particulier pour l@ccés et la manipulation
des informations de gestion de systeme. Il s’agit d’une infrastructure de gestion modulable
qui utilise une interface orientée objet unique, extensible et basée sur des normes. WMI est
aujourd’hui intégré a Windows XP, 2003 et Vista, et la technologie s’est enrichie au fur et a
mesure de la sortie des nouvelles plateformes Windows.

Avant d’entrer en détail dans le principe de WMI, il est intéressant de connaitre son origine.

Un groupe d’industriels, le DMTF (Desktop Management Task Force), s’est intéressé au
probléme de la gestion des ordinateurs en général. En effet, chaque constructeur utilisait une
désignation pour son matériel et son systéme qui lui était propre; un composant, bien
gu’étant commun a plusieurs vendeurs, se voyait attribuer différents noms. Afin de simplifier
cet ensemble de nomenclatures, le DMTF a élaboré le CIM (Common Information Model).

Le modele CIM est une base qui permet de décrire de facon générique I'ensemble
des éléments d’'un ordinateur a la fois au niveau matériel et au niveau logiciel. Il est
composé d’'un ensemble de table qui représente chacune un composant comme les
disques, les processeurs, les mémoires, les processus...
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Le modéle CIM est extensible. Cette fonctionnalité permet au constructeur de développer
leur propre modéle. Si I'on se base au niveau SNMP, on peut comparer ceci au MIB privée.
Microsoft a donc créé sa propre série de classes, dont certaines sont héritées des classes
CIM : les classes Win32. C’est cet ensemble de classe que I'on désigne sous le nom WMI.
On trouvera par exemple la classe Win32_PhysicalMemory qui posséde, en plus des
attributs de la classe CIM_PhysicalMemory, des attributs spécifiques aux systemes Windows
ou la classe Win32_PerfFormattedData_PerfOS_Memory qui permet d'obtenir des
informations sur les performances de la mémoire du systéme.

Les classes de ce modele comprennent des méthodes qui décrivent le comportement des
objets et des propriétés qui décrivent les données associées a ces objets.

4.2.2.1.1.2 Architecture

4.2.2.1.1.2.1 Architecture WMI

Consommateur WMI
Collecteur WMI

A
A

Gestionnaire d’objets CIM (CIMOM)
WinMgmt

Référentiel CIM A
\

Fournisseurs
Sources d’éveénements

A
A

Systémes gérés
Systéeme d’exploitation, applications, services...

Composants Architecture WMI

Les composants suivants forment l@rchitecture de WMI :
Les fournisseurs,
les consommateurs,
le référentiel CIM,

le gestionnaire d@bjets CIM (CIMOM).
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Un fournisseur est un agent intermédiaire entre le systeme a gérer (le systéme d@xploitation,
un service ou une application) et le CIMOM. Son but est d@xtraire les informations de
gestion du systéme en utilisant des interfaces spécifiques. Grace a diverses interfaces COM,
les fournisseurs peuvent fournir des données. En outre, le fournisseur effectue le mappage
des informations de gestion et des interfaces avec les classes d®©bjets définies et
enregistrées dans le référentiel CIM.

Les consommateurs sont des applications de gestion de systéeme comme des applications
ou des scripts. Les consommateurs n@nt besoin de connaitre que les classes des objets a
propos desquels ils souhaitent obtenir des informations. C'est dans ce périmetre que
fonctionnera I'application de collecte.

Le référentiel CIM est une base de données d®©bjets dans laquelle sont enregistrés des
objets définis, tels que les définitions de classes de type statique et les instances utilisées
pour l@ccés et la manipulation des informations de gestion du systéme.

Le CIMOM effectue le suivi des classes disponibles et détermine le fournisseur responsable
de la mise a disposition des instances de chacune de ces classes. Le CIMOM et le
référentiel CIM sont représentés par un service systtme nommé WinMgmt et sont
accessibles via un ensemble d@terfaces COM.

4.2.2.1.1.2.2 Espace de noms

Les classes CIM sont organisées dans des espaces de nom. Ces espaces de nom
permettent de structurer les informations employées dans le référentiel CIM. Chaque espace
de nom contient un groupe logique de classes représentant une technologie spécifique ou un
domaine de gestion. La plupart des classes gérées par Windows résident dans I'espace
root\CIMv2.

Vous trouverez ci-dessous un apercu de I'espace de nom d’'une machine Windows XP :

=[] root
# [ aspnet
+ [ CIMv2
+ ] Cl
+-[CJ DEFAULT
+- (] directary
# [ Microsoft
[+ M5APPST
# (] Palicy

Arbre de I'espace de nom
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4.2.2.1.1.3 Classes Win32
Les classes WMI définis par Microsoft sont regroupées en six catégories principales :

Computer System Hardware

L’ensemble des classes liées a des objets matériels est présent dans cette catégorie. On
trouve notamment les disques, les cartes, les périphériques vidéo, les périphériques
réseaux...

Operating System

BN

Cette catégorie regroupe l'ensemble des classes liées a des objets du systeme
d’exploitation. Elle permet de contrdler la configuration et le paramétrage de I'environnement
de travail.

Installed Applications

Cette section rassemble les classes liées a des objets applicatifs. On trouve par exemple les
produits installés.

WMI Service Management
Cette catégorie est utilisée a la fois pour configurer le service WMI et gérer ses opérations.
Security Descriptor Helper Class

Cette classe permet de manipuler les descripteurs de sécurité qui contréle I'accés aux objets
comme les clés de registre, les imprimantes ou les espaces de nom WMI.

Performance Counter

Cette catégorie regroupe les classe qui vont nous intéresser pour le projet « collecteur
WMI » puisqu’elle contient 'ensemble des les objets liés aux performances du systeme. Le
détail des classes de performance est décrit dans la partie suivante.

Il est important de noter que les données de performance qui sont collectées sur les stations
Windows sont gérées par des fournisseurs différents en fonction des systémes
d’exploitation, et que les types de données transmis sont spécifiques a chaque fournisseur.
Le tableau suivant donne une synthése des fournisseurs et du type de données délivré en
fonction du systéme de la machine cliente :

Espace de . .

noms Fournisseur Type de données

. 2003 . .
root/CIMv2 Win32_PerfFormattedData XP Indicateurs calculés
. 2003 .

root/CIMv2 Win32_PerfRawData XP Indicateurs bruts
root/CIMv2 Win32_PerfRawData 2000 Indicateurs bruts
root/CIMv2 WMIPerfClass Vista It)rlﬂ[[a':sateurs calcules et
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On remarque ainsi pour les systemes :

- Windows XP et 2003 : les classes dérivées de Win32_PerfRawData sont fournies par
le fournisseur « Performance Counter Provider » tandis que les classes dérivées de
Win32_PerfFormattedData sont fournies par le fournisseur « Formatted Peformance
Provider ».

- Windows Vista: les deux types de classes sont fournis par le fournisseur
« WMIPerfClass ».

- Windows 2000 : seul le fournisseur « Performance Counter Provider » est disponible.
Les données calculées ne seront donc pas accessibles sur les machines fonctionnant
avec ce systeme d’exploitation.

4.2.2.1.1.4 Les classes de performance

Comme on l'a cité ci-dessus, WMI dispose d'un ensemble de classe qui permette de
collecter des données de performances des systemes a surveiller, qu’il fonctionne avec
Windows XP, 2000, 2003 ou Vista. Ces classes sont toutes héritées des classes
Win32_PerfRawData ou Win32_PerfFormattedData. La premiere classe mere fournit des
données brutes qui ne sont donc pas directement exploitables tandis que la deuxiéme classe
mere fournit des données pré calculées (pourcentages, moyennes, compteurs...) qui vont
pouvoirs étre directement analysées par une source externe, le logiciel Pl dans notre cas.

Toutefois, pour les systemes d’exploitation Windows 2000, seules les données brutes
peuvent étre collectées puisqu’ils n’integrent qu’'un seul provider de performance : le
« Performance Counter Provider ». Afin de retrouver des données exploitables, il est
nécessaire de convertir ces données brutes en données formatées en effectuant «a la
main » les calculs que réalise le fournisseur « Performance Counter Provider ». Pour cela,
on a a notre disposition sur le site de la MSDN le type de compteur utilisé pour chaque
attribut accompagné de la formule a appliquer pour le calcul.

422115 Lelangage WQL

Le langage d@terrogation de WMI, appelé WQL, est un sous-ensemble du langage
d@terrogation SQL défini par 'A.N.S.l. (American National Standards Institute) comportant
quelques changements sémantiques mineurs. A la différence de SQL, WQL interroge des
classes et non des tables, et retourne des instances au lieu de lignes. De plus, WQL est un
langage d'interrogation uniqguement (Read-Only), on ne peut pas modifier le référentiel CIM
par les instructions Insert, Update ou Delete. Cette caractéristique le rend beaucoup plus
simple que le langage SQL. Pour information, on a a notre disposition simplement 19 mots
clés.

4.2.2.1.2 Présentation de HPOV Performance Insight

La solution HP OpenView Performance Insight (HPOV PI) est un outil de reporting pour la
gestion des performances des réseaux IP.
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HPOV PI répond aux besoins d’analyse et de suivi de performance systeme et réseau. L©util
est basé sur la collecte de données de performance a long terme en s’appuyant sur le
protocole SNMP (Simple Nework Management Protocol).

OpenView Performance Insight travaille sur les principaux axes suivants :

Data collection : La collecte de données (réseau, systemes, et applications)

Data storage : Le stockage des données

- Data management : La gestion de ces données (agrégation et délais de rétention)

Data reporting : La réalisation de tableaux de bord

HPOV Performance Insight fournit une base d'outils pour la collecte, le traitement et la
présentation de données. Sur cette base, sont installés des Reports Pack. Un Report Pack
fournit est un ensemble de collectes pré-definis (exemple : liste d’'OIDs qui seront récupérer
sur un agent SNMP), de scripts de traitement, et de rapports se rapportant a un type
d’équipement (exemple : commutateur Cisco) ou a un type d'élément réseaux particulier
(exemple : les interfaces).

4.2.2.1.2.1 Fonctionnalités

4.2.2.1.2.1.1 Lacollecte de données
HPOV Performance Insight peut collecter des données a partir des MIBs standardisées

BN

comme la MIB RFC1213 ou a partir de MIBs privées fournies par les constructeurs
d’équipements.

Enfin, OVPI inclut le support d'une méthode d'importation de données au format ASCII.
Cette fonctionnalité nous permet d’intégrer les données du collecteur WMI en les envoyant
sous forme de fichier CSV (Comma Separated Value) a I'application.

4.2.2.1.2.1.2 Le stockage des données

HPOV PI s@ppuie sur une base relationnelle pour stocker et gérer un volume de données
important. Les informations peuvent étre gardées sur plusieurs mois ou années. HPOV PI
s'interface avec le SGBDR Oracle.

L@stance de SGBDR Oracle utilisée par OVPI est accessible pour des applications tierces
par requéte SQL classique. Ce privilege est utilisé par le collecteur WMI pour récupérer les
informations sur les collectes WMI mise en place par les utilisateurs.

4.2.2.1.2.1.3 La gestion des données

HPOV PI utilise un ensemble d’outils pour traiter les collectes et les agréger. Une agrégation
basique des données est disponible. Dans ce mode par défaut, la moyenne, le minimum, le
maximum et des totaux sont calculés par heure, par jour, par semaine ou par année. Des
modules additionnels permettent d’effectuer des statistiques plus poussées.
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4.2.2.1.2.1.4 Laréalisation de tableaux de bord
HPOV PI propose deux méthodes pour présenter les données :

- sous format HTML a la demande, les rapports sont présentés via le navigateur
web de |'utilisateur,

- au travers d'un client Java.

Les rapports peuvent étre présentés a l'aide de graphiques (points, barres, batons,
camembert, ...) ou d'une maniere tabulaire.

HPOV PI fournit également un ordonnanceur qui permet de planifier les rapports en fonction
des besoins et de donner la possibilité de délivrer les rapports a I'utilisateur approprié au
travers de différents média : serveur web, imprimante, un répertoire utilisateur, mail...
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Exemple de rapport OVPI

4.2.2.1.2.1.5 Détection des seuils - Alerting

Lorsque les différentes métriques dépassent les seuils fixés ou lorsqu’elles reviennent a un
niveau normal, HPOV PI est capable de générer des alertes. Les actions a engager sont
déterminées a partir de la sévérité et la catégorie de I'exception. Les alertes sont émises par
les serveurs HPOV PI sous forme de traps SNMP a destination d’'un serveur de supervision.
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4.2.2.2 Analyse de la faisabilité du projet et choix technologiques

Une fois les premiéres phases d’études fonctionnelles achevées, jai pu valider I'étape
d’expressions de besoins et compléter le cahier des charges décrit précédemment. J'avais
en effet tous les éléments en main pour décrire précisément les fonctionnalités que devait
remplir le logiciel pour effectuer une collecte de données de performance sur les bases WMI
des machines distantes sur le réseau et intégrer ces données dans le logiciel HPOV
Performance Insight.

Un certain nombre de point restait toutefois a valider car aucun membre de I'équipe n'avait
de compétence forte avec WMI et je n'ai donc pu m‘appuyer sur aucun retour d’expérience
en terme de technologies a utiliser ou de performance.

L’étape suivante du projet avait pour but la réalisation d’une étude technique afin de tester et
valider les solutions possibles dans les trois domaines d'action principaux du logiciel :

Les acces sur les bases distantes WMI des ordinateurs du réseau

La mise a disposition de données pré calculées au logiciel HPOV Performance
Insight

L’intégration des données avec le logiciel HPOV Performance Insight

42221 Accés WMI distants

Le collecteur WMI peut étre développé en se basant sur trois technologies différentes. En
effet, il est possible d'interroger les providers WMI en utilisant un script VBS, une application
C++ ou un binaire Microsoft WMIC. J'ai réalisé une étude compléte de comparaison des
acces WMI en fonction des points suivants pour chaque technologie :

La phase de connexion a la machine distante
La phase de connexion a I'espace de nom
La phase de monitoring de performance
Ces premiers critéres font ressortir un certain nombre de points principaux.

L'outil WMIC, bien que présentant une simplicité d’utilisation avantageuse par rapport a
I'écriture d’'un programme ou d'un script, n'est pas adapté a l'interrogation des tables de
performance ce qui est un point bloquant pour notre solution. De plus, il ne respecte pas un
des criteres de sécurité puisque les mots de passe doivent apparaitre en clair dans les
commandes pour les connexions aux machines distantes.
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Le programme C++ présente I'avantage d’avoir un objet refresher disponible pour 'ensemble
des systemes cibles. Son exécution devient alors légérement plus rapide que I'exécution
d'un script sur les systemes Windows 2000. Il présente notamment un paramétrage plus
précis sur la partie des droits d’acceés. On se rend compte que ['utilisation d’'un programme
C++ est destinée davantage a des solutions completes d’administration ou a I'écriture de
provider spécifique, mais pas a une simple collecte de données. Enfin, le script VBS fournit
tout ce que notre solution a besoin pour fonctionner méme si la collecte sur les systémes
Windows 2000 demande un codage spécifique. Toutefois, les temps de connexion entre les
deux derniéres solutions restent trés proches et ne peuvent représenter un critére
d’élimination pour une des deux solutions.

Un des criteres déterminant pour notre solution de collecteur WMI est le niveau de
performance. Afin de respecter cette contrainte dans la solution finale, jai réalisé une
deuxiéme série de tests en prenant en compte les parametres suivants d’un point de vue de
la performance du systéme :

La technologie utilisée

Les phases de connexion et de requétes

Le nombre de scripts exécutés sur le serveur

Le nombre de données de performance interrogé

Le résultat des tests fait apparaitre une utilisation des ressources systeme beaucoup plus
importante dans le cas de l'application C++ alors que les temps d’exécution sont trés
proches. De plus, L'écart entre les deux phases du processus est relativement important. En
effet, les tests font ressortir le fait que la phase d’interrogation est quasiment transparente
pour la machine cible. A contrario, le besoin en ressources, a la fois processeur et mémoire,
est important lors de la phase de connexion. Il est donc intéressant de ne procéder qu’a une
seule connexion par machine cible et de laisser le script tourner en tache de fond en
récupérant de fagon périodique les données.

Enfin, une derniére série de tests montre que le nombre de compteurs interrogé reste un
critere mineur par rapport aux performances. En prenant des valeurs maximales, on peut
considérer qu’'une collecte qui récupére quelques centaines de données sur une machine
cible utilise 10 Mo de mémoire physique. Dans ces conditions, on préconise donc de
regrouper dans un seul script 'ensemble des informations d’'une machine cible a collecter, ce
qui valide les conclusions précédentes.
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Les contraintes de sécurité autour de ce projet étaient importantes. Il était important que je
m’assure qu'aucun mot de passe ne circule en clair sur le réseau. Une fois le choix de la
technologie validée, j'ai pu orienter mon étude sur I'aspect sécurité et authentification. Les
connexions en VBS sont facilement paramétrables et permettent également d'utiliser les
droits de [l'utilisateur qui lance le script pour se connecter sur les bases distantes, en
reprenant le principe d’'usurpation d’identité. Le collecteur WMI utilise cette fonctionnalité
puisqu’un un compte avec les droits de « contrdleur de domaine » lancera le service associé
au collecteur WMIL. Il aura ainsi toutes les autorisations nécessaires pour se connecter sur
les bases des ordinateurs du réseau.

Pour résumer, le choix technologique de la solution en ce qui concerne les accés sur les
bases WMI distantes est I'écriture de scripts VBS. Chaque machine aura un script qui lui est
dédié dans lequel I'ensemble des compteurs de performance sera regroupé. Une seule
phase de connexion sera nécessaire, la connexion restant ensuite active, tandis que
I'interrogation des bases se réalisée de maniére périodique. Ces scripts seront lancés par un
utilisateur avec le niveau d’autorisations requis pour avoir un acces sur les bases WMI des
ordinateurs distants.

La section regroupant I'étude comparative des performances est disponible en annexe.

4.2.2.2.2 Choix des types de compteurs prioritaires

Comme on I'a vu précédemment, WMI fournit des classes de performances des systemes,
héritées de deux classes méres :

Win32_Perf RawData qui fournissent des données brutes, c@st-a-dire des valeurs
compteurs qui ne sont pas directement exploitables. Pour obtenir la valeur finale, une
formule mathématique doit étre appliquée a la valeur retournée.

Win32_Perf_FormattedData qui fournissent des données pré calculées. On peut
donc directement utiliser ces valeurs pour le suivi des performances.

A partir de ce constat, deux problématiques se sont présentées quant a la réalisation du
collecteur WMI. La premiére, seules les classes héritées de Win32_Perf RawData sont
disponibles sur les systéemes fonctionnant sous Windows 2000. En ce qui concerne les
systemes Windows NT4 et 9x, les fournisseurs correspondant aux classes de performances
ne sont pas intégrés. Ce dernier point n'a pas été bloquant car le périmétre des systemes
cibles se limite a Windows XP, 2000 et 2003. Deuxiémement, les compteurs de performance
ont évolué au fur et a mesure des besoins et des demandes des administrateurs,
(statistiques, moyennes, pourcentage ne sont que quelgues exemples), on arrive ainsi
aujourd’hui avec plusieurs centaines de type compteurs différents. Il est bien évidement
impossible de développer un script capable de retranscrire I'ensemble des formules
mathématiques disponibles en un temps limité.

J'ai donc complété la phase d’étude technique afin de réaliser les tests nécessaires pour
proposer une solution réalisable et efficace qui répondrait a ces deux problématiques.
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L'étape d'interrogation des classes WMI sur les systemes Windows 2000 demande un
codage différent au niveau du script. En effet, les formules mathématiques obligent par
exemple le script a interroger a deux reprises un méme compteur, pour le calcul d’'une
moyenne par exemple. Le traitement de l'information est donc totalement différent, ce qui
oblige la création de deux types de script, un premier dédié aux systemes Windows 2000 et
un deuxiéme pour les autres systemes.

En ce qui concerne la problématique du nombre de compteurs, la solution la plus facile
aurait consisté a ne développer que les types de compteurs que souhaitait récupérer TF1
pour son suivi de performances. Bien que cette solution soit la plus simple a mettre en
ceuvre, elle ne respectait pas la contrainte de réutilisation du programme. En effet, le
collecteur WMI pourra a terme étre utilisé sur différents projets et le développement des
types de compteurs spécifiques a chaque nouveaux clients n’est pas une solution viable. En
approfondissant mes recherches, j'ai trouvé une étude réalisée par une équipe de Microsoft
sur l'utilisation des types de compteurs de performance. Cette étude montre le nombre
d’'instances de classe WMI disponibles sur les systemes Windows XP, 2000 et 2003 en
fonction du type de compteurs. Les résultats indiquent qu’en utilisant 6 types de compteurs
différents, on regroupe plus de 97% des instances existantes. En comparant avec la collecte
souhaitée par TF1, soit environ 100 compteurs de performances, seul 1 compteur n’était pas
pris en compte. Ainsi, le collecteur WMI pourra effectuer des collectes completes en réalisant
les calculs de 7 types de compteurs. On considére acceptables le fait que 2% des compteurs
de performances ne pourront pas étre présents dans les futures collectes créées.

4.2.2.2.3 Intégration des données avec HPOV Performance Insight

L'intégration des données avec le logiciel Pl se fait de maniére native dans HPOV PI pour
les données SNMP. Pour lintégration de nouveaux types de données, les compteurs de
performance WMI dans notre cas, un langage de script spécifique au produit a été
développé, le langage TEEL. Ce langage permet de créer des fichiers spécifiques qui sont
passé en parameétre aux programmes d'import de collectes d’HPOV PIl. L'objectif de la
derniére phase d'étude était I'apprentissage du développement de script TEEL et la
compréhension du mécanisme de gestion de collectes du produit a I'aide d’'une phase de
reverse engineering. Le but final étant de pouvoir insérer des nouvelles collectes dans la
base de données HPOV PI mais également de savoir les récupérer pour pouvoir plus tard
créer les scripts VBS associés.

Fichier TEEL 2
& O
{ee_collect)

Mise a jour :
Base de données P|

Diagramme de flux Ajout de données
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4.2.2.2.3.1 Lelangage TEEL

Le langage TEEL permet d’automatiser et de simplifier le processus de création de tables
dans la base de données, de relier un datapipe a une collecte spécifique, et de décrire le
mécanisme d'import des données (parametres, fichiers sources...).

On a a notre disposition un ensemble de mots clés qui vont tous remplir une fonction
spécifique afin que le fichier TEEL remplisse ses 2 rbles principaux :

La définition des tables de données,
la liaison d’'une source de données externe avec une table de données.

Chacune de ces deux étapes peut étre réalisée par un seul fichier TEEL, seulement il existe
un programme spécifique pour chacune des étapes qui prendra en parametre le fichier TEEL
précédemment créé.

Le premier programme : datapipe_manager, est responsable de la création des tables de
données et il ne va donc s’intéresser qu’aux mots clés spécifigues a ce domaine dans le
fichier TEEL. A lissu de I'exécution du programme, différentes catégories de tables sont
crées dans la base de données :

Les tables DSI (dictionary tables) qui sont des méta-tables. Elles permettent de
décrire les tables qui contiendront les futures données de performance,

les tables property qui sont destinés a ne stocker que des données fixes, qui ne
changent pas avec le temps (la taille d’un disque dur par exemple),

les tables data qui stockeront 'ensemble des données de performance fournit par le
collecteur.

Le programme datapipe_manager prend également en charge l'installation du datapipe dans
la base si celui-ci n'existe pas. Le réle du datapipe sous Pl est relativement simple, il permet
d’associer un collecteur (dans notre cas ee_collect, voir description ci-dessous) a une table
de données. Une fois cette installation effectuée dans le logiciel, ee_collect prendra en
charge I'import des données des tables qui lui ont été attribuées.

4.2.2.2.3.2 Leprogramme d'import ee_collect

Il existe différents types d’'intégrateurs de données natifs au logiciel HPOV PI. Le principal
est le collecteur mw_collect qui prend en charge la gestion des données SNMP. Le réle des
intégrateurs est de récupérer les différentes informations de performances sur les
équipements a surveiller, d’effectuer un pré traitement sur ces informations et de les
enregistrer dans la base de données PI, qui pourra ensuite les traiter. La facon de procéder
est la méme pour les données WMI mais cette fois, le processus d'import est assuré par le
collecteur ee_collect.
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L’avantage du collecteur ee_collect est sa capacité a utiliser des fichiers ASCII pour lire les
données. On utilise le fichier TEEL afin d’effectuer la correspondance entre les différents
champs du fichier texte et les colonnes des tables de notre base de données. On peut ainsi
collecter tout un ensemble d'informations qui ne sont pas directement accessible par le
protocole SNMP en les sauvegardant dans un fichier texte qui deviendra une source de
donnée pour ee_collect. Les scripts VBS chargés d’interroger les bases de données WMI
distantes sauvegarderont les données de performance dans des fichiers CSV (comma
separated value) afin que le programme ee_collect puisse récupérer et intégrer facilement
ces compteurs de performance.

J'ai également construit le MCD de la base de données PI, afin de valider le processus de
gestion et d'import des collectes. Le schéma est disponible en annexe.
4.2.2.3 Conception

La phase de conception m’a permise de décrire I'architecture de la solution mais également
de découper la future application en modules. Jai ainsi pu construire le diagramme de
classe du programme et avoir toutes les clés en main pour commencer la phase de
développement.

4.2.2.3.1 Architecture générale
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Windows 2003

Reports Packs :

Devics Resolres
Irterface Reporting
OMS Databass

Oracle i

Satellite OVPI
Windows 2003

ovis
Windows 2003

SALSefver 2005
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Architecture
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Comme le présente le schéma ci-dessus, la solution de collecte sera installée sur un serveur
fonctionnant sous Windows 2003. Toutefois, les machines cibles pourront fonctionner avec
Windows XP, Windows 2000 ou Windows 2003. Le logiciel interagira avec une base Oracle.

4.2.2.3.2 Choix du langage de développement

Comme on I'a vu précédemment, le langage Visual Basic Script présente un ensemble
d’avantages pour les interrogations WMI, il servira donc a développer les collectes
spécifiqgues a chaque équipement.

Pour l'application globale, il est important de choisir un langage capable de répondre aux
exigences de la solution. Les langages Java et .NET répondent a la fois

o a la demande de réutilisation puisqu’il s’agit de langage orienté objet, ce qui les rend
facilement manipulable,

o0 ala demande d'interopérabilité pour le langage Java, en effet, grace a une machine
virtuelle, Java peut s@xécuter sur une quantité importante de plates-formes,

0 a la nécessité de proposer une interface graphique agréable pour [l'utilisateur
puisqu’un ensemble de toolkit sont disponible, on peut citer swing pour java.

En terme de performance, les deux langages présentent des caractéristiques similaires pour
une quantité de données a notre échelle. Si le programme doit traiter des quantités de
données de plus de 100 000 éléments, le .NET présente un avantage conséquent sur son

concurrent.

Il est également intéressant de citer que le développement de programme en Java ne
nécessite pas d'investissement dans une licence spécifique contrairement au .NET avec
lequel une licence Visual Basic est nécessaire.

Le langage Java sera donc utiliser pour le développement des modules de I'application
puisqu’il présente de nombreux avantages face au langage .NET dans notre domaine
d’utilisation.

La partie d'interaction entre le collecteur WMI et le logiciel HPOV PI sera assurée par un
fichier basé sur le langage de définition de données : le langage TEEL.
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4.2.2.3.3 Découpage de la solution en modules

Diagramme du flux - COLLECTEUR WMI

?? o Wosven % 71 + & réaion

Choisir : Chaisir : Pour chaque attributs
- Classe WMI - nom data_pipe Choisir :
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Installation du
data_pipe

Installation de la i

D —
’ ™
POLLING POLICY = P Sansoke mansger | o | Fichier TEEL
Datapipe_manager
Choisir :
- listes des équipements L Creation des tables DS| S»«
a surveiller

®‘
_pipe (80D ou )2

Mise a jour :
Base de données Pl

. Meta Meta
Collecteur Callecteur —

Mise a jour :
Base de données Pl

Page 1

Diagramme de flux de la solution globale

Le role du pré collecteur (module A) est de récupérer I'ensemble des informations de
performance que l'utilisateur souhaite surveiller sur les machines cibles pour sa collecte.
Afin de respecter la contrainte de réutilisation, I'utilisateur n’a aucune restriction quant au
choix des classes qu'il souhaite collecter. Il pourra donc interroger I'ensemble des
classes WMI disponibles sur sa machine dans I'espace de nom de son choix. Le pré
collecteur permet également de renseigner les différents attributs nécessaires a la
création de la collecte (type des attributs WMI, nom de la collecte, temps de sauvegarde
des données...). Une interaction est nécessaire avec l'utilisateur, le pré collecteur se
présente donc sous la forme d'une interface graphique. On s’appuie sur le format des
pages Web de Microsoft pour le format de description des collectes afin de faciliter la
tache de I'utilisateur qui n'aura qu’'a effectuer un copier/coller pour créer ses collectes.
Une fois I'ensemble de ces informations réunies, le pré collecteur créé le fichier TEEL
spécifigue a la collecte et lance le programme datapipe_manager afin d'initialiser la
collecte dans la base.
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La console manager permet a l'administrateur de configurer I'ensemble des polling
policies sous PI. Notre collecte étant disponible dans la base, on peut maintenant créer
une nouvelle polling policy qui permettra de configurer le groupe d'équipements qui sera
surveillé ainsi que l'intervalle de collecte.

Le méta collecteur, composé du méta collecteur A et du méta collecteur B, se présente
sous la forme d'un service Windows qui est lancé au démarrage du systeme et qui
effectue un certain nombre de tache périodiguement. Son role principal est d’'interroger la

base de donnée HPOV PI afin d'avoir a disposition un ensemble d’informations
concernant

o laliste des équipements a surveiller,

0 les classes et les attributs a collecter,
0 les informations sur les systemes des machines distantes.

Aprés chaque synchronisation avec la base, il créé puis lance les nouveaux collecteurs
VBS si une nouvelle collecte vient d’étre mise en place, il stoppe les collecteurs en cours
d’exécution si une collecte a été supprimé de la base et il met a jour les collectes
existantes si leurs attributs ont été modifiés. L’objectif est ici de regrouper la totalité des
données de performances demandée pour un équipement et de créer le script du
collecteur WMI correspondant (connexion a I'équipement, interrogations WMI et export
des résultats dans un fichier source .csv).

Les collecteurs WMI s’exécuteront ensuite en tache de fond et I'export des données dans
des fichiers au format CSV se fera périodiquement en fonction de lintervalle de temps
défini par l'utilisateur.

Le détail de la conception est disponible dans le dossier de conception préliminaire
disponible en annexe.
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4.2.2.3.4 Diagramme entités-relations
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Diagramme UML

Data_analyseur : Cette classe fournit un ensemble de méthodes qui permettent d@nalyser
l@nsemble des données passées en paramétre au pré collecteur.

Log_ecrivain : Cette classe fournit I@nsemble des fonctions nécessaires a la gestion des
fichiers de logs.

Manager_bdd : Cette classe fournit I@nsemble des fonctions nécessaires a la gestion de la
base de données Oracle (connexion, interrogation, manipulation).

Pre_collecteurUl : Cette classe est la classe principale du programme pre_collecteur WMI.

Teel_ecrivain : Cette classe fournit un ensemble de méthodes qui permettent de créer les
fichiers TEEL nécessaires aux collectes WMI.

Xml_analyseur : Cette classe fournit un ensemble de méthodes permettant d@xtraire les
informations d@n fichier XML.

InterrogationBdd : Cette classe permet de créer une tache périodique personnalisée pour la
synchronisation des informations de collecte avec la base de données.

Meta_collecteur : Il s@git de la classe principale du service méta_collecteur.

Script_ecrivain : Cette classe fournit un ensemble de méthodes pour analyser ou créer les
scripts VBS pour les collectes WM.
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4.2.2.4 Phase de développement

Le développement s’est déroulé en deux phases distinctes. Une premiére partie dédiée au
codage du pré collecteur et une seconde partie dédiée au codage du méta collecteur. Aprés
cinqg semaines de développement et I'écriture de 4570 lignes de codes, le programme a pu
entrer en phase de tests avant sa validation en environnement de production.

4.2.2.5 Documentations et formations

4.2.2.5.1 Documentations programmation

Pour la partie maintenance, j'ai généré une documention javadoc afin que le logiciel puisse
étre maintenu facilement par des développeurs externes. Ce type de documentation est
facilement utilisable car elle structure les classes créées de maniéere identique aux classes
de la documentation Java auxquelles sont habitués les développeurs.

De plus jai mis en place un ensemble de regle de nommage (format des homs de classes,
des noms de variables...) afin d’améliorer le réutilisation du code

4.2.2.5.2 Documentation logiciel

En ce qui concerne l'utilisation du logiciel, une documentation sous la forme d’un user guide
a été remis a la fin du projet afin que les utilisateurs puissent se former et utiliser le
collecteur. Cette documentation, désignée dossier exploitation, est disponible en annexe.

Pour la partie administrateur, j'ai rédigé un dossier d'installation qui permet de déployer le
produit dans un environnement de production. Cette documentation contient une procédure
d’installation et une section de gestion des erreurs afin d'aider la tache de débogage des
administrateurs. Ce dossier d'installation est disponible en annexe.

Enfin, j'ai réalisé une plaquette de présentation du logiciel afin de présenter la solution aux
futurs clients de Silicomp. Cette plaquette permet de mettre en avant les avantages d'utiliser
des collectes WMI dans une gestion de performance et de présenter les atouts de la solution
de collecte.

4.2.2.5.3 Formation administrateur

Afin que la personne chargée de l'intégration du collecteur WMI dans I'environnement de
production de TF1 puisse mener sa mission convenablement, je I'ai formé sur I'installation et
I'exploitation du produit. Cette formation permettait également de préparer le transfert de
compétences chez TF1, également a sa charge.

4.2.2.6 Recette

Sébastien, qui m’a accompagné tout au long du projet, a installé le collecteur WMI au siege
de TF1 & Paris et a pu lancer les collectes souhaitées par la direction informatique du
groupe. L’'ensemble des tests prévus a été validé et le produit est aujourd’hui en production.
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Interface graphique du pré collecteur

Interface d’ajout d’'une polling policy
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5 CONCLUSION

Pendant le déroulement de mon stage, jai eu l'opportunité de travailler avec différentes
technologies ce qui s’est avéré trés enrichissant pour mon expérience professionnelle. J'ai
pu apporter mes connaissances théoriques sur les projets et améliorer mes compétences
autour de la gestion de projet. Le fait de travailler dans I'équipe systemes et réseaux du
groupe m’a permis d’avoir une vision détaillée de la gestion de configuration réseau, et plus
généralement de la supervision des systemes et des réseaux.

En conclusion, ce stage, de part sa diversité tant d’'un point de vue commercial que d'un
point de vue technique ou des relations humaines, m’a enchanté. Il m’a permis de découvrir
des branches de métiers nouvelles, dans lesquelles il nous est possible d'évoluer, des
nouvelles technologies ou encore les méthodes de travail utilisées dans un groupe comme
Silicomp.

Jai également beaucoup apprécié la confiance que I'équipe dirigeante n'a pas hésité a
placer en moi et me confiant ou me faisant participer a des projets innovants et stratégiques.
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8 RESUME

RAPPORT DE PROJET DE FIN D’'ETUDES
ESISAR 2006/2007

8.1 Etude avant-vente du logiciel HPOV-NCM

Mots clés :

Gestion de configuration réseaux, gestion de conformité, équipements réseaux, SNMP,
avant-vente, HP OpenView

Résumé :

Le but du projet était de tester les fonctionnalités du logiciel HPOV Network Configuration
Manager et ses performances afin de réaliser une étude technique pour I'équipe réseau et
une étude commerciale pour I'équipe avant-vente. L'étude technique incluant la description
des fonctionnalités, le type d’architecture supportée, les protocoles utilisés... L'étude avant-
vente consistait en une présentation du logiciel axée sur les avantages que l'application
apporte et les problémes qu’elle résout dans le cadre de la gestion de configuration réseau.

Keywords :

Network configuration, compliance configuration, network devices, SNMP, business product,
HP OpenView

Abstract :

The goal of the project was to study the functionalities of HPOV Network Configuration
Manager and its performance. Then | will be able to realize a casework for the technical team
end a business study for the commercial agents. The casework need to describe the
functionalities, the architecture, the protocols... The business study needs to give a
description of the solution with the assets of the product and the configuration management
problems which it solves.
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8.2 Solution de collecte WMI pour HPOV PI

Mots clés :

WMI, SNMP, Java, VBS, gestion de performance, HP OpenView

Résumé :

Silicomp souhaitait développer une application de collecte basée sur les données de
performance fournies par les classes WMI (Windows Mangement Instrumentation). Ces
classes sont disponibles sous les systemes Windows et renseignent des compteurs de
performance sur le systeme et les applications. L'ensemble de ces données devaient ensuite
étre interfacées avec le logiciel de gestion de performance de la suite HP OpenView,
Performance Insight. Le collecteur devait mettre en avant les atouts suivants : performance,
simplicité, automatisation et personnalisation.

Keywords :

WMI, SNMP, Java, VBS, performance management, HP OpenView

Abstract :

Silicomp wanted to programme an application which can collect performance counters of the
WMI (Windows Management Instrumentation) classes. These classes are available on
Windows systems and provide performance information on the applications and the OS. The
data need to be import in a HPOV software: Performance Insight. The collect program has to
provide the following assets: performance, easy to use, automation and personalization.
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